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DRASTISCHER ANSTIEG AN BEDROHUNGEN

Die Anzahl der Bedrohungen durch Cyber-Kriminelle wachst mit alarmierender Geschwindigkeit.
Wahrend 2007 noch 205 einmalige Bedrohungen pro Stunde verarbeitet wurden, waren es 2008 bereits
799 — ein sprunghafter Anstieg von fast 400 %. Diese Zahlen werden von TrendLabs belegt, dem
globalen Netzwerk aus Forschungs- und Support-Zentren von Trend Micro, das rund um die Uhr
Bedrohungen Uiberwacht und Praventionsstrategien entwickelt. TrendLabs Uberwacht bereits seit
mehreren Jahren die erstaunliche Zunahme einmaliger Malware-Exemplare pro Stunde mit
Ergebnissen, die allen die Augen 6ffnen.

Diese Zunahme wurde durch die Entwicklung weit verbreiteter Geschaftsbefahiger verstarkt, wie z. B.
universeller Internet-Zugriff und die Abhangigkeit vom Internet fir unternehmenskritische
Kommunikation. Um sich an einem immer haufiger verfligbaren Ziel zu bereichern, hat sich die
Malware-Industrie zu einer raffinierten, gut organisierten und profitablen Branche entwickelt. Nirgends
spirt man die Auswirkungen so stark wie an den Endpunkten.

Cyber-Kriminelle haben erkannt, dass herkémmliche Ansatze zur Endpunktsicherheit nicht mit dem
extrem hohen Aufkommen an Bedrohungen Schritt halten kénnen, und dadurch eine Sicherheitsliicke
entdeckt, die sie ausnutzen kénnen. Unternehmen kampfen mit immer aufwandigeren und haufigeren
Pattern-Updates, und Benutzer verzweifeln allméhlich an den stetig wachsenden Anforderungen der
Sicherheitslésungen, die ihre Endpunkt-Ressourcen belasten. Diese Probleme summieren sich zu einer
idealen Angriffsflache fur gezielte Bedrohungen und datenentwendende Malware.

Es ist an der Zeit, die Endpunktsicherheit zu Uberdenken und Annahmen beziglich der Bereitstellung
von Endpunktschutz zu hinterfragen. Haufigere Updates und aufwandigere Signaturen sind keine
Antwort. IT-Administratoren wiinschen sich sehnlichst, nicht mehr durch immer komplexere Endpunkt-
Sicherheitsldsungen eingeschrankt zu werden, die immer mehr Verwaltungsaufwand kosten.
Endbenutzer mdéchten endlich wieder ungestort arbeiten kénnen, ohne zu beflirchten, dass ihre
Endpunkt-Sicherheitsldsung die begrenzten Prozessor- und Arbeitsspeicherressourcen ihrer Gerate mit
Beschlag belegt.
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Abbildung 1: Der drastische Anstieg einmaliger Malwr;lre-ExempIarel

Mit OfficeScan 10 stellt Trend Micro eine revolutionére, neue Verteidiungsstrategie gegen das
Aufkommen heutiger Bedrohungen vor: Die File-Reputation-Technologie entlastet den Endpunkt, indem
sie ins Internet verlagert wird. Das vorliegende Whitepaper beschreibt diese neue Technologie und den
damit verbundenen, wirksameren Schutz fir Unternehmensendpunkte, wahrend der Verwaltungs-
aufwand fiir Administratoren und die Ressourcenauslastung fiir Endbenutzer reduziert werden.
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KOMPLEXITAT ERHOHT DIE SICHERHEITSRISIKEN

In den letzten Jahren gab es unter den Anbietern von Endpunkt-Sicherheitsldsungen fir Unternehmen
einen regen Kampf um die besten Funktionen. Mit dem Auftreten neuer Bedrohungen wurden neue
Funktionen zu ihrer Abwehr entweder erworben oder entwickelt. Da jede neue Technologie den Markt
formlich Uberrannte, war es fir die meisten Anbieter schwierig, mit der daraus resultierenden,
steigenden Anzahl an Neuerwerbungen Schritt zu halten. Dies flihrte zu ausufernden
Produktangeboten. Doch auch wenn die Aufregung schon lange vorbei ist, bleibt die Frage:

»Sind Unternehmensendpunkte sicherer geworden?*

Bei einer solchen Vielzahl an Einzelldsungen und taktischen Funktionen sehen sich Unternehmen
haufig mit der Komplexitat ihrer Losungen Uberfordert. Tatséchlich bereitet die Komplexitat vieler
herkdbmmlicher Losungen den Unternehmen mehr Kopfzerbrechen als die Bedrohungen, die sie
abwehren sollen.

62 % Komplexe Sicherheitsldsungen verwalten

35 % Datendiebstahl durch Aadenstehende verhinderm
31 % Sicherheitsrichtlinien durchsetzen
26 % Risiken bewerten

Waonwelichen der folgenden Herausforderungen
beziglich Daten-Metzwerksicherheit izt Ihe
Urternehmen am starksten betroffen?

Abbildung 2: Die grof3ten IT-Sicherheitsherausforderungen2

Bei vielen Unternehmen liegt die Komplexitat der Endpunktsicherheit darin, téaglich eine zunehmende
Anzahl an Pattern-Datei-Updates zu verwalten und auf Tausende von Endpunkten zu verteilen.
Faktoren wie die steigende Anzahl mobiler Endpunkte, komplexe Netzwerkinfrastrukturen und immer
haufigere Pattern-Updates stellen die Sicherheit zunehmend auf die Probe — und machen die
Wirksamkeit einer ansonsten starken Abwehr regelrecht zunichte.

Je mehr Bedrohungen abgewehrt werden missen, desto mehr Endpunktressourcen werden dabei
verbraucht und Endbenutzer immer mehr durch verringerte Rechenleistung belastet. Laut IDC haben
Beschwerden von Unternehmen und Privatbenutzern zugenommen: ,Die Sicherheitslésung frisst
meinen Computer. Das Hochfahren dauert ewig. Suchlaufe der Antiviren-Software machen das Arbeiten
unmdglich. Sicherheitsmaflinahmen im Hintergrund verlangsamen Anwendungen und den Internet-
Zugriff.“ Folglich sinkt die Produktivitdt von Endbenutzern, die entweder frustriert ihren nutzlosen
Computer verlassen oder sich lieber damit beschatftigen, wie sie ihren Virenschutz deaktivieren konnen.

Trend Micro ist sich bewusst, dass Komplexitat eine ebenso grol3e Herausforderung wie der wirksame
Schutz ist. Die Sicherheitsldsungen von Trend Micro fir Unternehmen sind daher darauf ausgerichtet,
sofortigen Schutz bei weniger Aufwand zu erzielen. Andernfalls werden die Vorteile verbesserter
Sicherheit durch die Produktivitatseinbuf3en zunichte gemacht. Der Ansatz von Trend Micro zur
Endpunktsicherheit meistert diesen Balanceakt und macht ihn daher so einzigartig.
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WARUM EIN NEUER ANSATZ?

Aktuelle Endpunktsicherheit beruht auf dateibasierter Bedrohungsabwehr mit Pattern (oder

Definitionen), deren Updates regelmafig und paketweise von den Sicherheitsanbietern auf die

Endpunkte Ubertragen werden. Sobald die Sicherheitssoftware auf dem Computer ein neues Update

erhalt, wird ein neues Paket mit Pattern-Definitionen auf die Festplatte und den Speicher geladen. Bei

jeder neuen Malware-Gefahr muss dieses Pattern erneut aktualisiert und auf den Benutzercomputer

geladen werden, um permanenten Schutz zu gewahrleisten. Die Zeit, die flr das Update bendtigt wird,

bedeutet eine Sicherheitslicke fur den Computer.

Da Angriffe immer schneller erfolgen, bildet das Aufkommen von Bedrohungen eine neue Art von

Sicherheitsrisiko. Das konstante Aktualisieren kann die Leistung von Servern und Arbeitsstationen, die

Nutzung der Netzwerkbandbreite sowie die kritische Zeitspanne beeintrachtigen, die zur Bereitstellung

eines qualitativ hochwertigen Schutzes notwendig ist.

Um dieses extrem hohe Aufkommen von Bedrohungen wirksam zu bekéampfen, hat Trend Micro im

Alleingang einen neuen Ansatz entwickelt, um sich gegen die vom Malware-Aufkommen ausgehende

Bedrohung zu wappnen. Durch den Einsatz einer revolutiondren, neuen Technologie und Architektur

verlagert Trend Micro den Grof3teil der gespeicherten Malware-Signaturen vom Endpunkt ins Internet.

Durch diese Entlastung bietet Trend Micro sofortigen Schutz vor einem auch zukiinftig standig

wachsenden Aufkommen von Sicherheitsrisiken.

. FILE REPUTATION

Bei der herkdmmlichen Malware-Suche werden infizierte Dateien
entdeckt, indem mehrere Hash-Werte des Dateiinhalts mit einer Liste von
Hash-Werten verglichen werden, die in einer Pattern-Datei gespeichert
sind. Wenn eine Datei nach dem ersten Hash-Vergleich als verdéachtig
gekennzeichnet wird, verwendet die Scan Engine einen mehrphasigen
Ansatz, um weitere Informationen zu ermitteln. In allen heute
gebrauchlichen Endpunkt-Sicherheitslésungen wird diese Pattern-Datei
auf dem Endpunkt gespeichert und muss regelmafig verteilt werden, um
vor den neuesten Bedrohungen schiitzen zu kdnnen.

Trend Micro bricht mit diesem Paradigma. Unsere neue File-Reputation-
Technologie entkoppelt Pattern-Datei und lokale Scan Engine und fuhrt
Pattern-Dateiabgleiche mit einem intelligenten Suchserver tUber das
Netzwerk durch. Dieser intelligente Suchserver kann sich am
Kundenstandort oder auch im Internet befinden. Durch diesen

, Trend Micro entlastet die
Kundenendpunkte vom Aufwand der
signaturbasierten Anti-Malware-Suche
und Ubertragt diese in das Smart
Protection Network. Dieser drastische
Schritt hat seinen Ursprung in der
Erkenntnis, dass der Versuch,
Tausende von Angriffssignaturen taglich
auf Millionen von Endpunkten in
angemesser Zeit zu verteilen, kein
brauchbarer Ansatz ist. Mit der
innovativen Strategie von Trend Micro
erweitert sich der Abwehrradius, so
dass Angriffe auf Kundenendpunkte und
Unternehmensnetzwerke schon im
Vorfeld gestoppt werden.”

Ogren Group, August 2008

webbasierten Ansatz ist es wesentlich einfacher, eine gro3e Anzahl von Pattern-Dateien an Hunderte

oder Tausende von Endpunkten zu verteilen. Mit diesem neuen Ansatz von Trend Micro werden die

Suchkomponenten aller Clients, die diesen intelligenten Suchserver verwenden, sofort aktualisiert,

sobald dort ein Pattern-Update vorliegt. File Reputation reagiert auf die heutigen Herausforderungen der

Endpunktsicherheit von Unternehmen, da sie schneller und weniger aufwandig Schutz bietet.
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KOMPONENTEN DER ARCHITEKTUR

Webbasierter Client

Die zentrale Suchkomponente der Endpunkt-Sicherheitsldésung von Trend Micro ist der webbasierte
Client. Er ist zwar mit der Scan Engine fur die herkémmlichen Uberpriifung von Inhalten vergleichbar,
arbeitet jedoch mit den intelligenten Suchservern zusammen, um mit Sicherheit feststellen zu kénnen,
ob eine Datei infiziert ist oder nicht, und welche Aktion durchgefiihrt werden soll.

Intelligenter Abfragefilter

Der intelligente Abfragefilter ist eine Komponente des webbasierten Clients und hindert diesen daran,
wegen jeder einzelnen zu durchsuchenden Datei eine Abfrage an den Suchserver zu stellen. Der
intelligente Abfragefilter verwendet komplexe mathematische Modelle, um mit einem hohen Grad an
Prazision zu ermitteln, ob sich die durchsuchte Datei in der tatsachlichen Pattern-Datei befindet. Der
intelligente Abfragefilter Ubersieht keine infizierten Dateien und erzeugt nur wenige Fehlalarme. Dies
liegt hauptsachlich in seinen Funktionsprinzipien begriindet. Wenn eine Datei vom intelligenten
Abfragefilter nicht in die Weile Liste aufgenommen wird, wird der Zwischenspeicher fur die lokale
Signatur abgefragt, um die Signatur fir diese Datei zu suchen. Wenn das Netzwerk offline ist, also kein
intelligenter Suchserver abgefragt werden kann, verweist der intelligente Abfragefilter auf einen ,Index”
der Pattern-Datei, Uber den ermittelt werden kann, ob die jeweilige Datei sich NICHT in der Pattern-
Datei auf dem intelligenten Suchserver befindet.

Intelligenter FILE REPUTATION
Suchserver

Signatur der Abfragedatei
B

—
Sofortige Realdion

Abbildung 3: Ablaufdiagramm des Suchservers

Intelligenter Suchserver

Der intelligente Suchserver befindet sich im Kundennetzwerk, um einfachen Zugriff auf Endpunkte zu
ermoglichen. Dadurch wird der Netzwerkverkehr am Gateway minimiert und die Latenzzeit webbasierter
Pattern-Abgleiche reduziert. Der intelligente Suchserver speichert Pattern-Dateien von Trend Micro
sofort nach Empfang. Bei Bedarf weist der intelligente Suchserver die intelligenten Abfragefilter des
Clients auch auf Updates hin, die wahrend der néachsten Anfrage des webbasierten Clients durchgefuihrt
werden. Grundsatzlich ist der intelligente Suchserver die einzige Komponente der Lésung, die haufige
Updates erhalt. Es ist viel einfacher und bedeutend schneller, nur eine zentrale Komponente immer
haufiger zu aktualisieren, als Pattern auf alle einzelnen Endpunkte zu verteilen.
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ENDPUNKTSICHERHEIT UBERDENKEN

BEDROHUNGEN UBERDENKEN

In den letzten Monaten ist die Anzahl an Bedrohungen exponentiell gestiegen. Das Risiko, dass

Unternehmen durch neue Malware bedroht sind, hat betrachtlich zugenommen. Wéahrend zentrale Orte,

wie Gateways und Mail-Server, durch die immer haufigere Veroffentlichung von Pattern geschiitzt

werden, gilt dies nicht fir Unternehmensendpunkte. Die Sicherheitsliicken einzelner Endpunkte zu

schliel3en, ist schwierig, da haufigere Updates der Schutzkomponenten auf den Clients mit Zeit und

Aufwand verbunden sind.

PATTERN-VERWALTUNG UBERDENKEN

Die Verwaltung von Pattern in verteilten Unternehmensumgebungen ist eine entscheidende

Herausforderung fur Sicherheitsadministratoren. Eine inkonsistente Pattern-Verteilung bedeutet nicht

nur ein zusétzliches Risiko fir einzelne Clients, sondern macht auch eine realistische Risikobewertung

unmdglich. In Unternehmen jeder Gro3e bemtihen sich Administratoren, auf allen Endpunkten die

Aktualitat der gleichen Pattern-Dateien zu garantieren. Erhéhte Mobilitdt und schnell aufeinander

folgende Pattern-Verdffentlichungen erschweren jedoch die Abwehr von Bedrohungen. Malware-Schutz

bedeutet heute nicht mehr, jede einzelne Bedrohung abzuwehren. Vielmehr ist es realistischer, mit Hilfe

eines Pakets leistungsstarker Tools zur Risikobewaltigung den bestmdglichen Schutz bereitzustellen.

Die Notwendigkeit, Pattern an Tausende oder Zehntausende einzelner Endpunkte zu verteilen, ist fur

Unternehmen mit einem hohen Aufwand verbunden. Es ist schwierig zu gewahrleisten, dass alle

Endpunkte — ob im lokalen Netzwerk oder als Roaming-Clients Uber das

Internet — auf dem neuesten Stand sind. Und genau dies ist die
Herausforderung, um ein gleiches Maf3 an Aktualitat beztglich
Richtlinien und Pattern zu garantieren.

Die File-Reputation-Technologie bietet sofortigen, identischen Schutz
an allen Endpunkten. Dadurch wird das gesamte Netzwerk schneller
und konsistent geschitzt und die Risikobewaltigung vereinfacht. Dies
reduziert die Komplexitéat bei der Verwaltung — und Bewaltigung — einer
stetig wachsende Anzahl an Pattern-Verteilungen und verbessert die
Qualitat des Schutzes.

ENDPUNKT-RESSOURCENVERBRAUCH UBERDENKEN

Das Speichern und Aktualisieren von Pattern-Dateien an den
Endpunkten verbraucht erhebliche Ressourcen, insbesondere
Arbeitsspeicher. Die heutigen, herkdbmmlichen Sicherheitslésungen
kénnen nur dann in Echtzeit und bei Zugriff Schutzfunktionen an den
Endpunkten bieten, wenn sie auf Kernel-Ebene in das Betriebssystem
integriert sind. Um bei Bedarf oder zeitgesteuert nach Bedrohungen zu
suchen und diese leistungsstark und automatisch zu entfernen, muss
jede einzelne Pattern-Datei nicht nur in den Kernel-Modus-Treiber,
sondern auch in Benutzermodus-Komponenten geladen werden.

»Das Maf3 an Integration und Kooperation
zwischen den verschiedenen Ebenen,
Produkten und Services ist bei Trend
Micro hoch entwickelt. Es wird zum
Beispiel ein webbasierter Ansatz zur
Bewaltigung der Bedrohungen an den
Endpunkten verwendet. Hierdurch wird die
Systembelastung des
Endpunktsicherheits-Clients reduziert.

Die tatséchliche Lebensdauer alterer PCs,
die den Ressourcenanforderungen neuer
Sicherheitsldsungen kaum nachkommen
kénnen, wird somit erweitert. AuBerdem
kénnen Beschwerden von Benutzern an
den Help-Desk reduziert werden, die sich
mit der Verlangsamung der vorhandenen
Hardware durch neue Sicherheitsprodukte
befassen.”

IDC, August 2008

Trotz kontinuierlicher Optimierung des Dateiformats sind Pattern-Dateien in den vergangenen beiden

Jahren erheblich groRRer geworden. Tatsachlich zeigt der Branchendurchschnitt der letzten Jahre eine
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Erhdhung der Pattern-DateigrofRe um 241 %°. Diese Tendenz wird sich in den kommenden Monaten
fortsetzen, um sich gegen die unaufhaltsame Malware-Flut zu wappnen. Bei begrenzten Endpunkt-
Ressourcen sind groRere Pattern-Dateien auf Dauer einfach nicht tragbar. Das Konzept, Pattern-
Dateien am Endpunkt zu speichern und zu aktualisieren, ist demnach friiher oder spater zum Scheitern
verurteilt.

Die File-Reputation-Technologie von Trend Micro ist deutlich schlanker als herkdmmliche Anséatze. Nur
der Index des intelligenten Abfragefilters — sowie eine gelegentlich aktualisierte Pattern-Datei bei
hochkomplexen Malware-Exemplaren — verbleibt auf dem Endpunkt. Durch die Verwendung
webbasierter Pattern werden Ressourcen wieder fur System und Anwendungen freigegeben, es steht
mehr Arbeitsspeicher zur Verfliigung, und die Gesamtleistung des Systems wird erhéht. Das Ergebnis:
Verbesserter Benutzerkomfort und damit einhergehend eine Steigerung der Produktivitat.

Letztendlich bedeutet dies, dass Endbenutzer, die keine bedeutenden Verzdgerungen durch ihren
Endpunktschutz bemerken, diesen mit htherer Wahrscheinlichkeit aktiviert lassen, was die
Durchsetzung von Richtlinien vereinfacht. Endpunkte mit File Reputation verfigen eher Gber einen
besseren und konsistenteren Schutz, da Endbenutzer sich nicht mehr veranlasst fuhlen, die Endpunkt-
sicherheit zu deaktivieren, um die Leistung zu beschleunigen. Da am Endpunkt weniger haufig und
weniger aufwandig Signaturdateien heruntergeladen werden missen, entlastet File Reputation die
Endpunktressourcen und verbessert dadurch Leistung, Stabilitat und Benutzerproduktivitat.

File Reputation vereinfacht die Sicherheitsverwaltung bei gleichzeitiger Kosteneinsparung fur das
Unternehmen, da die netzwerkweite Implementierung rationalisiert wird. Dadurch kann Endpunkt-
sicherheit auf jedem Computer unabhéangig von Standort und Art der Verbindung erkannt und verwaltet
werden. Mit weniger haufigen, leichteren Updates am Endpunkt entlastet File Reputation den Aufwand
fur die regelméRige Verwaltung und Verteilung von Signaturdateien. Und da File Reputation die meisten
Bedrohungen gemaf ihrer Vertrauenswiirdigkeit an der Quelle abwehrt, sparen Administratoren Zeit
und Kosten fiir die Sauberung der Endpunkte von Bedrohungen.

Dariiber hinaus kdnnen mit File Reputation auch Gesamtkosten eingespart werden, da die Ressourcen-
auslastung vorhersehbar und dadurch verwaltbar wird. Beispielsweise werden sich die Systemvoraus-
setzungen fir Endpunkte mit File Reputation in den nachsten Jahren auch dann nicht unerwartet
erhéhen, wenn die Anzahl an Bedrohungen zunimmt. Unternehmen verflgen also stets tber aktuellem
Schutz, ohne ihre Endpunkte ungeplant aktualisieren zu mussen.

ANFORDERUNGEN AN DIE BANDBREITE UBERDENKEN

Die Verteilung von Pattern an eine Vielzahl von Endpunkten erfordert gro3e Mengen an Netzwerk-
bandbreite, die mit immer schnelleren Pattern-Verdéffentlichungen stetig anwéachst. Um zu beurteilen,
wie viel Bandbreite durch File Reputation eingespart werden kann, ist zu beachten, dass gleiche
Aktualitat der Schutzkomponenten — insbesondere in der kiirzestmdglichen Zeit — nur erreicht werden
kann, wenn Patterns erheblich schneller und haufiger als heute auf einzelne Endpunkte verteilt werden.
File Reputation erreicht diese relative Geschwindigkeit, indem die Pattern-Datei nur einmal Ubertragen
wird, und zwar an den intelligenten Suchserver. Dies spart ungeheuer viel Netzverkehr, der andernfalls
fur die Verteilung desselben Patterns an Tausende von Endpunkten erforderlich gewesen ware.
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PROFITIEREN AUCH SIE VON DIESER REVOLUTIONAREN
ENDPUNKTSICHERHEIT!

OfficeScan 10 ist fir mittelstéandische und grof3e Unternehmen die richtige Wahl. Die revolutionare File-
Reputation-Technologie entlastet Ihre Endpunkt-Ressourcen und verringert den Aufwand fir Verwaltung
und Verteilung einer stdndig zunehmenden Anzahl an Pattern-Dateien. Unabhéngig vom Standort lhrer
Endpunkte — ob am Flughafen, im Hotel, im Home Office oder innerhalb lhres Unternehmens-
netzwerks — werden sie sofort bei weniger Aufwand geschutzt.

Erfahren Sie, wie Sie lhre Endpunktsicherheit neu Uberdenken kdnnen.
http://de.trendmicro.com/de/solutions/enterprise/security-solutions/endpoint-security/.

! AV-Test. ,Erheblich mehr Viren, Wiirmer und andere Malware als jemals zuvor.* Datenerfassung durch Andreas Marx (aufgefiihrt in
Artikeln im Nachrichtenarchiv von AV-Test, 11. Januar 2008).

Quelle: http://www.av-test.org/index.php?menue=2&sub=Newsarchiv&lang=0

% InformationWeek Analytics. ,2008 InformationWeek Strategic Security Survey.“ Mike Fratto. Juni 2008.

% Interne Vergleichstests von Trend Micro.
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