
SECURING YOUR WEB WORLD

ENTERPRISE-
             Trend Micro konzentriert sich auf
den sicheren Austausch digitaler Informationen,
                                  damit Ihr Unternehmen immer „auf Draht“ bleibt.

Betrug zahlt sich aus – auf Ihre Kosten
Cybercrime ist heute lukrativer als Drogenhandel. Verhindern 
Sie, dass Ihr Unternehmen oder Ihre Kunden die Rechnung 
bezahlen.

Total Web Threat Protection
Seit zwei Jahrzehnten ist Trend Micro Pionier im Bereich 
Internet Content Security. Jetzt bieten wir als erstes 
Unternehmen umfassenden Schutz vor Internet-Bedrohungen.

Globales Netzwerk zur Bedrohungserkennung
Mit seinen Verfahren zur Bekämpfung von Bedrohungen 
in Echtzeit kann Trend Micro Angriffe vorhersehen, auf sie 
reagieren und geeignete Vorbeugemaßnahmen treffen.

 

LÖSUNGEN



Integrierte  
Bedrohungsbewältigung 
Integrierte, mehrschichtige 
Lösungen zur Abwehr von 
Internet-Bedrohungen schützen 
durchgehend vor

•	 Spyware 
•	 Spam
•	 Viren, Trojanern, Würmern
•	 Phishing
•	 Bots
•	 Unangemessenen Inhalten
•	 Komplexen Bedrohungen
•	 Datenlecks, Datenverlust und 

internen Bedrohungen

Trend Micro Securing your Web World

	 WEB REPUTATION

Die innovative Web Reputation stoppt 
webbasierte Bedrohungen bereits im 
Internet – bevor Daten entwendet, die 
Produktivität gebremst und das Marken
image beschädigt werden können. 
Zum Schutz der Benutzer wird der 
Zugriff auf Webseiten, die für Spyware, 
Trojaner oder andere Malware bekannt 
sind, gesperrt.

Sperrt den Zugriff auf bösartige Sites
Verwendet unterschiedliche Techniken 
zur Erkennung bösartiger Websites, bevor 
Benutzer darauf zugreifen 

Stellt sofortige Updates zur Verfügung 
Überprüft und bewertet permanent Millionen 
von Domains und gewährleistet dadurch 
äußerst zuverlässigen und aktuellen Schutz

Schützt vor Zero-Day-Angriffen
Stoppt unbekannte Bedrohungen aus 
dem Internet ohne Verwendung von 
Signaturdateien

Schützt Endpunkte außerhalb des 
Netzwerks
Schützt Computer und Laptops in der 
Internet-Schicht – innerhalb und außerhalb 
des Netzwerks

Erhöht die allgemeine Sicherheit
Tauscht kritische Daten zu Internet-
Bedrohungen mit anderen Trend Micro 
Produkten aus, um besseren integrierten 
Schutz zu bieten

	 ANTI-SPAM

Trend Micro ist Marktführer im Bereich 
Anti-Spam. In einem unabhängigen 
Vergleichstest von Opus One übertraf 
der Trend Micro Spam-Schutz sämtliche 
Mitbewerberprodukte. Der wesentliche 
Vorteil liegt in unserer anpassungsfähigen 
Technologie, die mit den Veränderungen 
der Spam-Technik Schritt hält. 

Sperrt Spam in der äußersten Schicht
Stoppt Spam bereits im Internet, bevor er 
Ihr Netzwerk erreicht und Ihre IT-Ressourcen 
belastet

Erkennt bekannte Spam-Quellen 
Gleicht E-Mail-Adressen mit der weltweit 
größten Datenbank bekannter Spam-
Adressen ab

Stoppt Spam in Echtzeit 
Verwendet dynamische 
Reputationsanalyse zur Entdeckung 
neuer Spam-Quellen, wie Zombies 
und Bots  

Filtert den Nachrichtenverkehr 
Sperrt Spam am Internet-Messaging-Gateway 
und auf dem Mail-Server, bevor er sich auf 
die Produktivität der Mitarbeiter auswirkt

Verbessert die Spam-Erkennung
Verbessert die Entdeckungsrate durch 
eine Kombination aus statistischen und 
heuristischen Analyse-Verfahren, Pattern-
Abgleich und schwarzen und weißen Listen 

Bietet benutzerdefinierten Schutz
Bietet Optionen zur individuellen Anpassung 
der Richtlinien und Spam-Schutzstufen für 
einzelne Benutzer oder Gruppen

Stoppt das Versenden von Spam durch Bots
Sperrt die Bot-Kommunikation, um Bandbreite 
zu schonen und die Ausbreitung von Spam 
und Crimeware zu verhindern

*�Opus One: "Results of Anti-Spam Solution Testing",  
Februar 2007.

	 ANTI-SPYWARE

Die Anti-Spyware-Lösungen von Trend 
Micro sperren eingehende Spyware und 
von Spyware gesammelte ausgehende 
Daten. Die innovative Technologie 
verhindert außerdem den Besuch 
auf Websites, die Tracking-Software 
installieren. Bereits mit Spyware infizierte 
Computer werden gesäubert. 

Stoppt Spyware auf mehreren Ebenen
Bietet End-to-End-Schutz vor Spyware vom 
Internet-Gateway bis zu den Client-Server-
Netzwerken

Sperrt Spyware in E-Mails
Schützt vor Spyware und Grayware, die sich 
per E-Mail verbreitet

Schützt vor webbasierter Spyware
Verhindert den Zugriff auf bekannte 
Spyware-Websites  

Verhindert „Drive-by“-Downloads 
Durchsucht aktuell besuchte Webseiten nach 
Spyware in Applets und ActiveX-Objekten

Sperrt ausgehende Kommunikation 
Stoppt Spyware beim Versuch, ausspionierte 
Netzwerk- oder Unternehmensdaten 
über das Internet an Außenstehende 
zu übertragen

Automatisiert die Säuberung
Entfernt Spyware, unerwünschte 
Grayware und Virenüberreste von 
Servern und Desktops

Tim Burke
Information Systems Security Manager
QBE Regional Companies, Inc.

„ �Trend Micro ist auch den neuesten 
Bedrohungen immer einen Schritt 
voraus und reagiert schneller, damit 
wir möglichst zeitnah geschützt sind 
– da besteht für mich kein Zweifel.“ 



•	 LeakProof
•	 OfficeScan
•	 Trend Micro Mobile Security

•	 ServerProtect

•	 Internet
-	InterScan Web Security Lösungen
-	InterScan WebProtect for ISA

•	 Messaging
-	InterScan Messaging Security Lösungen
-	Spam Prevention Solution

•	 Email Reputation Services

•	 Trend Micro Control Manager
•	 Damage Cleanup Services

•	 Network VirusWall Enforcer
•	 LeakProof

•	 ScanMail Suite (Mail)
•	 PortalProtect (Kollaboration)
•	 �IM Security for LCS (Instant 

Messaging)

Internet
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	 VIRENSCHUTZ

Der Virenschutz von Trend Micro 
überwacht alle Eintrittspunkte in das 
Netzwerk, vom Internet-Gateway und 
den Netzwerkrändern über Mail- und 
File-Server bis hin zu Desktops und 
mobilen Geräten. 

Bietet bewährten Virenschutz
Reputation Services, Signaturen, heuristische 
Verfahren und viele andere Tools bieten 
Schutz vor web- und mailbasierten Viren, 
Würmern und Trojanern

Stoppt Netzwerkwürmer
Führt netzwerkinterne und hostbasierte 
Suchläufe zum Erkennen und Sperren von 
Würmern und Bot-Netzen durch

Dämmt Ausbrüche ein
Isoliert infizierte Netzwerksegmente, bevor 
sich die Infektion ausbreiten kann

Sorgt für die Einhaltung von 
Sicherheitsrichtlinien
Stellt sicher, dass nur Geräte mit aktuellen 
Schutzkomponenten und den kritischen 
Patches auf das Netzwerk zugreifen

Sperrt bösartigen mobilen Code
Durchsucht Webseiten nach Malware in 
Applets, ActiveX, JavaScript und VBScript 

Automatisiert die Schadensbeseitigung
Entfernt Viren, Würmer, Trojaner und deren 
Überreste von Servern, Clients und Gast-
Geräten

Stoppt Zero-Day-Bedrohungen in Echtzeit
Überwacht Ihr Unternehmensnetzwerk und 
entdeckt verdächtige Aktivitäten, bevor es zu 
einem Angriff kommt 

	 ANTI-PHISHING

Die Anti-Phishing-Funktion von 
Trend Micro schützt vertrauliche 
Unternehmensdaten umfassend vor 
Identitätsmissbrauch. 

Stoppt Phishing noch früher als bisher 
Sperrt E-Mails von bekannten Phishing-
Quellen bereits im Internet – noch vor dem 
Eintritt ins Netzwerk 

Filtert den Nachrichtenverkehr 
Stoppt betrügerische, mit Phishing in 
Zusammenhang stehende E-Mails am 
Messaging-Gateway und auf Mail-Servern  

Bietet gezielten Schutz 
Analysiert Links in Phishing-Mails und sperrt 
sie anhand von Signaturdateien

Filtert ausgehende Nachrichten
Stoppt die Übertragung ausgehender Daten 
an bekannte Phishing-Websites

Schützt vor Datendiebstahl
Verhindert die unbefugte Übertragung 
von Kreditkarten- und Kontonummern, 
Benutzernamen, Kennwörtern und anderen 
persönlichen Daten

	 WEBFILTER

Mit dem Trend Micro Content- und 
URL-Filter können Unternehmen die 
Übereinstimmung der E-Mail- und 
Internet-Nutzung ihrer Mitarbeiter mit den 
Richtlinien und Sicherheitsstandards ihres 
Unternehmens regulieren.  

Filtert ein- und ausgehende Inhalte 
Sperrt das Eindringen unerwünschter 
Inhalte in Ihr Netzwerk und verhindert das 
Versenden vertraulicher Daten 

Begrenzt die Gefährdung durch 
unerwünschte Inhalte
Bietet dem Administrator die Möglichkeit 
zur Festlegung von Internet- und E-Mail-
Richtlinien auf Benutzer-, Gruppen- oder 
Unternehmensebene 

Kategorisiert Websites in Echtzeit
Verwendet dynamische Rating-Technologie 
zur Bewertung aktuell besuchter Websites 

Reduziert den IT-Aufwand
Erstellt Berichte in Echtzeit und nach 
Zeitplan und unterstützt externe 
Verzeichnisdienste 

Trend Micro Sicherheitslösungen  
•	 Integrieren umfassenden Bedrohungsschutz 

in einer einzigen Plattform
•	 Schützen alle kritischen Eintrittspunkte
•	 Ermöglichen zentrale Verwaltung
•	 Unterstützen heterogene Umgebungen

Gateway
Verwaltung

File-Server

Endpunkt

Network

Kommunikations-/
Kollaborations-
server

Internet



Unternehmensweite Sicherheit 

Die unternehmensweite Trend Micro Sicherheitslösung umfasst mehrere Schichten aus 
Produkten und Services, die zentral über den Trend Micro Control Manager™ verwaltet 
werden. Die nahtlose Zusammenarbeit der Produkte gewährleistet höchsten Schutz an 
allen kritischen Eintrittspunkten. Die gehosteten Trend Micro Services auf der Trend 
Micro SecureCloud™ Plattform gewährleisten maximale Flexibilität und Skalierbarkeit. 
Der Trend Micro™ Premium Support bietet individuellen und proaktiven technischen 
Support, um die Wirksamkeit der Sicherheitslösung zu maximieren.

TREND MICRO PRODUKTE UND SERVICES
Die nachstehende Tabelle zeigt die vollständigen Versionen der Trend Micro Enterprise 
Sicherheitslösungen.
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DATA LEAK PREVENTION

Die Trend Micro Sicherheitslösung Data 
Leak Prevention verbindet endpunkt
basierte Richtliniendurchsetzung mit hoch 
präziser Technologie zur Authentizitäts
prüfung und Abgleich von Inhalten. Die 
Lösung schützt vertrauliche Daten und die 
Privatsphäre Ihrer Kunden und hilft bei 
der Einhaltung der strengen behördlichen 
Auflagen von heute.

Schützt die Privatsphäre 
Verhindert den Missbrauch von Kunden- 
und Mitarbeiterdaten und schützt geistiges 
Eigentum

Schützt Netzwerkperipherie und Endpunkte
Verhindert Datenlecks über Netzwerkkanäle, 
Ports und Endpunkte, wie USB-Laufwerke 
und CD-Brenner

Unterstützt die Einhaltung behördlicher 
Auflagen
Überwacht die Nutzung, überprüft Endpunkte 
und informiert Mitarbeiter, um das 
Gefährdungspotenzial zu verringern

Entdeckt vertrauliche Daten  
Findet kritische Daten auf Laptops, Desktops 
und Servern

Informiert Mitarbeiter
Ermöglicht die Anpassung interaktiver Dialoge 
zur Information der Mitarbeiter und zur 
Verbesserung der Arbeitsabläufe
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MESSAGING-SICHERHEIT

TREND MICRO PRODUKTE 
UND SERVICES

Viren-
schutz

Anti-
Spyware

Anti-
Spam

Anti-
Phishing

Email 
Reputation

Web 
Reputation

URL-
Filter

Verhinderung 
von Datenlecks

InterScan™ Messaging 
Security Lösungen P P P P P P

Spam Prevention Solution P P P
Email Reputation Services P P P
ScanMail™ Suite P P P P
IM Security for Microsoft™ 
Live Communication Server P P P

PortalProtect™ P P

WEBSICHERHEIT

TREND MICRO PRODUKTE 
UND SERVICES

Viren-
schutz

Anti-
Spyware

Anti-
Spam

Anti-
Phishing

Email 
Reputation

Web 
Reputation

URL-
Filter

Verhinderung 
von Datenlecks

InterScan™ WebProtect 
for ISA P P

InterScan Web Security 
Lösungen P P P P P

ENDPUNKTSICHERHEIT

TREND MICRO PRODUKTE 
UND SERVICES

Viren-
schutz

Anti-
Spyware

Anti-
Spam

Anti-
Phishing

Email 
Reputation

Web 
Reputation

URL-
Filter

Verhinderung 
von Datenlecks

OfficeScan Client/Server 
Edition P P P P

ServerProtect™ * P P P
Trend Micro™ Mobile Security P P P P
LeakProof P

SICHERHEITSSUITES

TREND MICRO PRODUKTE 
UND SERVICES

Viren-
schutz

Anti-
Spyware

Anti-
Spam

Anti-
Phishing

Email 
Reputation

Web 
Reputation

URL-
Filter

Verhinderung 
von Datenlecks

NeatSuite™ Advanced P P P P P P

Client Server Messaging Suite P P P P P P


