Trend Micro™

PortalProtect™
for Microsoft™ SharePoint™

Leistungsstarke, leicht zu verwaltende SharePoint Sicherheit

Immer mehr Unternehmen verwenden heute Microsoft™ SharePoint™, um
Mitarbeiter, Partner und sogar Hersteller und Kunden miteinander zu
verbinden. Auperdem werden weitere SharePoint Funktionen eingesetzt:
nicht nur Datenspeicher, sondern auch Team-Sites, Intranet- und Extrant-
Portale, Wikis und Blogs. Diese dynamischen Kollaborationsumgebungen
steigern zwar die Produktivitat, leider erhéhen sich mit ihnen aber auch die
Sicherheitsrisiken. Der gemeinsame Zugriff auf Dateien und interaktive Web-
2.0-Echtzeitinhalte 6ffnet Cyber-Kriminellen Tur und Tor, um in lhr System
einzudringen und Daten zu entwenden.

Trend Micro™ PortalProtect™ for Microsoft™ SharePoint™ schiitzt vor Bedrohungen und
Datenverlust, um die Sicherheit lhrer Kollaborationssysteme zu gewahrleisten. Fihrender
Malware-Schutz verhindert, dass infizierte Dateien in Ihre SharePoint Umgebung eindringen —vom
Datenspeicher bis zu Blogs. Zusatzlich schitzen die True-File-Type-Erkennung und Inhaltsfilter
vor Datenverlust und -diebstahl. Neben diesem bewahrtem Schutz bietet PortalProtect doppelte
Leistung® bei halbem Administrationsaufwand? im Vergleich zu Microsoft™ Forefront™.

DIE WICHTIGSTEN FUNKTIONEN

Fiihrender SharePoint Schutz vor Viren
und Spyware

* Verhindert das Eindringen infizierter
Dateien in SharePoint

* Schuitzt Daten vor Beschadigung und
Diebstahl

« Stoppt gefahrliche Dateien mittels
True-File-Type-Erkennung

« Verhindert, dass Bedrohungen sich unter
Benutzern ausbreiten

Viel Leistung, geringe Latenzzeiten
» Doppelte Suchgeschwindigkeit im Vergleich
zu anderen Lésungen’

 Optimiert durch intelligente
Dateitiberpriifung

 Beschleunigter Datendurchsatz durch
Multi-Threading

* Minimiert Bandbreitennutzung,
Prozessorauslastung und Latenz

Geringer Administrationsaufwand
* Erfordert halb so viel Administration?

» Automatische Updates und
Routineaufgaben

» Ermoglicht Zugriff Gber eine Webkonsole zu
jedem Zeitpunkt

» Konsolidiert Protokolle, Berichte und
Richtlinienerstellung

* Integriert sich in strategische Microsoft
Tools, wie Digital Dashboard und Web Parts

Skalierbarkeit fiir GroBunternehmen
 Unterstiitzt Hunderttausende von Benutzern

« Effizient installierbar (iber Remote-
Verteilung

» Optimiert durch agentenlose
Datenbankuberpriifung

« Skalierbar auf beliebigen
Installationsumfang

» Verwendet SharePoint AV Manager zum
Schutz vor Datenbankbeschadigung

" Quelle: Trend Micro: Trend Micro PortalProtect 1.7 for Microsoft SharePoint Performance Report. Juli 2008.
2 Quelle: Osterman Research: The Total Cost of Ownership for Mail and Collaboration Server Security. Sept. 2008.
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VIRENSCHUTZ ~ ANTI-SPYWARE ~ CONTENTFILTER

SOFTWARE
Geschiitzte Punkte
» SharePoint Server

Bedrohungsschutz

* Viren

* Wirmer

* Trojaner

* Spyware

 Datendiebstahl und -verlust

ENTSCHEIDENDE VORTEILE

* Schitzt SharePoint Benutzer und
Daten

« Stoppt eine Vielzahl von Malware
 Halber Administrationsaufwand
 Doppelte Leistung

« Skalierbar auf beliebigen
Installationsumfang
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SHAREPOINT SCHUTZ
Trend Micro™ Communication & Collaboration Security

PortalProtect ist eine Hauptkomponente von >»>Communication & Collaboration Security — einer Rundumlésung mit 4 Komponenten, die lhre
Microsoft E-Mail-, IM- und Kollaborationsysteme schitzt. Mit zentraler Verwaltung, optimierter Leistung und enger Plattformintegration wird durch

diese Einzelldsung der Administrationsaufwand noch weiter reduziert.

Communication & Collaboration Security

===

Internet Firewall Internet-/
Messaging- . .
Gateways Zentrale Kollaborations- | Mail-Server
Verwaltung server Trend Micro™
Trend Micro Trend Micro™ ScanMail™ Suite

Control Manager™ | PortalProtect™ for Microsoft™

for Microsoft™
SharePoint™

Exchange

Trend Micro Communication and Collaboration Security bietet zuverlassigen Schutz vor einer
Vielzahl von Bedrohungen, die an mehreren Netzwerkpunkten und Uber mehrere Angriffswege
agieren konnen.

Communication & . e
Collaboration Security IM Security ScanMail Suite PortalProtect

Geschiitzter Punkt IM-Server Mail-Server Kollaborationsserver
Web Reputation v

Email Reputation v

Virenschutz 4 v v
Anti-Spyware v v v
Anti-Spam v

Anti-Phishing v v

Content-Filter und Schutz v v v

vor Datenlecks

SYSTEMVORAUSSETZUNGEN

Prozessor

* Intel™ Pentium™ Il kompatibler Prozessor

Arbeitsspeicher

* 512 MB oder mehr

Festplattenspeicher

» 250 MB verfugbarer Festplattenspeicher, 8 MB fur das temporare Verzeichnis
Microsoft™ SharePoint™ Umgebung

* Microsoft SharePoint Portal Server 2003, 2007

* Microsoft Windows SharePoint Service 2.0, 3.0

* Microsoft Windows 2003 Server

* Microsoft SQL Server 2000 SP3 oder héher

* Microsoft Internet Explorer 5.0 (oder héher) fur webbasierte Verwaltung

» Microsoft Internet Information Services (IIS) 6.0
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Endpunkte

Instant-
Messaging-
Server

Trend Micro™

IM Security for
Microsoft™ Office
Communications
Server

»Trend Micro™ Enterprise Security

wird unterstitzt durch unser Trend Micro™
Smart Protection Network, der einzigartigen
webbasierten Technologie, die Bedrohungs-
daten in Echtzeit miteinander in Beziehung
setzt und dadurch sofortigen Schutz bei
geringem Aufwand bietet.

»Trend Micro Communication &
Collaboration Security nutzt das Smart
Protection Network, um Bedrohungen
schneller zu stoppen und den
Administrationsaufwand zu minimieren.

BEWAHRTER SCHUTZ

GERINGER ADMINISTRATIONSAUFWAND
PortalProtect basiert auf denselben
Technologien, die >»>Trend Micro™
ScanMail™ zum Branchenfiihrer gemacht
haben. Beide Produkte bieten starken
Schutz und optimierte Leistung bei geringem
Administrationsaufwand.

ERWEITERN SIE IHREN SCHUTZ
Messaging-Sicherheit

>»> Communication & Collaboration Security
>> IM Security for Microsoft OCS

>> ScanMail Suite

Endpunktsicherheit
» OfficeScan
>> ServerProtect

Zentrale Verwaltung
> Trend Micro Control Manager
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