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—O Denken Sie voraus. Seien Sie proaktiv.
Geben Sie Malware keine Chance.

Spam und Malware entwickeln sich standig weiter. Dasselbe
sollte auch fir Ihre Sicherheit gelten. Trend Micro bietet Ihnen
revolutiondren, webbasierten Schutz, der Bedrohungen von
heute stoppt, bevor sie in Ihr Netzwerk eindringen. Umfassende,
bidirektionale Content-Filter stoppen eingehende Bedrohungen
und verhindern lecks im ausgehenden Datenverkehr. Archi-
vierung, Verschlisselung und Filterfunktionen unterstiitzen die
Einhaltung von Richtlinien und mindern Sicherheitsrisiken. Und
mit Lésungen, die sich leicht verteilen und verwalten lassen,
sparen Sie Zeit und Geld.
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Spam-Angriffe werden immer intelligenter und schneller

Spam ist kein bloBes Argernis mehr. Social-Engineering-Taktiken mit sorgfaltig ausgewdahltem
Ziel verleiten Empfanger immer haufiger zur Durchfihrung von Aktionen, die letzlich zur
Installation von Malware fihren. Osterman Research hat festgestellt, dass bereits 39 % der
Unternehmen durch Malware in E-Mails infiziert waren.' Es gentigt nicht mehr, sich nur vor dem
zu schitzen, was im Netzwerk ankommt. Richtlinieneinhaltung und Datenschutz erfordern auch,
dass Sie Uberprifen, was das Netzwerk verlasst.

Kommunikation entwickelt sich weiter - Trend Micro ebenso

Herkdmmliche E-Mail-Lésungen werden zunehmend durch neue Kommunikationsmethoden
erganzt. Daraus ergeben sich aber auch neue Verbreitungsmechanismen fir Bedrohungen.
Immer haufiger werden Instant Messaging und Kollaborationsportale eingesetzt. IDC sagt fir
Ende 2010 sogar voraus, dass Instant Messages in Unternehmen eine gréfere Rolle spielen
werden als E-Mails.? Sind diese Kommunikationsmethoden genauso gesschitzt wie Ihr E-Mail-
System?

Lésungen, die nur reagieren, sind keine Lésung mehr

Bislang haben die Anbieter von E-Mail-Sicherheitslésungen damit geworben, dass ihre Produkte
schnell auf neue Bedrohungen reagieren. Die Haufigkeit von Pattern-Updates, Zero-Day-
Reaktionssystemen und dhnlichen Merkmalen wurde genau verfolgt und dokumentiert. Sie
wissen es. Wir wissen es. Und am allerwichtigsten: die Cyber-Kriminellen wissen es. Malware wird
heute eigens dafiir entwickelt und getestet, um diese Abwehrmapnahmen zu umgehen. Die Zeit
ist reif fir einen véllig neuen Ansatz.

Das innovative webbasierte Smart Protection Network von Trend Micro bietet sofortigen Zugriff
auf die neuesten Bedrohungsdaten. Mit proaktiven Methoden macht unser Netzwerk neue
Bedrohungen ausfindig und verknipft die in E-Mail-, Web- und File-Reputation-Datenbanken
gespeicherten Informationen Uber identifizierte Malware im Internet. Statt nur auf die
Verfligbarkeit neuer Schutzmechanismen zu warten, fragen unsere Lésungen diese Datenbanken
in Echtzeit ab, um die neuesten Bedrohungen fir E-Mail-, IM- und Kollaborationssysteme

zu stoppen - meistens bevor sie |hr Netzwerk erreichen.

In beide Richtungen schauen

Es ist hochste Zeit: Achten Sie darauf, was Ihr Netzwerk erreicht, aber vor allem, was es verlasst.
Die Bedrohung von innen - ob mutwillig oder unbeabsichtigt - entwickelt sich fir Unternehmen
und deren Verpflichtung zum Schutz vertraulicher Daten zu einem immer gréferen Sicherheits-
problem. Um die Daten, die Ihr Netzwerk verlassen, zu identifizieren und zu schitzen,

bendtigen Sie proaktive Kontrollméglichkeiten. Die flexiblen Content-Filter von Trend Micro

auf verschiedenen Kommunikationskandlen und die E-Mail-Verschlisselung ermdglichen
richtlinienbasierten Schutz lhrer sensibelsten Daten auf dem Weg durch Ihre Domain.

'Osterman Research. Email, Web and IM Security Market Trends. Juni 2009.
2IDC. The Hyper-connected: Here they come! Mai 2008.

....................................................................................................

.................



.........................................................................................

>
Trend Micro

o’ Reputation

Messaging  ©r---.

Endpunkt

Kosten senken durch weniger Aufwand

Steigendes E-Mail-Aufkommen, immer neuere Formen elektronischer
Kommunikation und Zusammenarbeit und standig wachsende
Bedrohungen kdénnen die Verwaltung von Sicherheitslésungen

zu einer gréperen Herausforderung werden lassen als die Abwehr
der Bedrohungen selbst. Deshalb war es noch nie so wichtig,
Produkte zu wahlen, die nicht nur duperst wirksam, sondern

auch benutzerfreundlich und je nach Bedarf und Veranderung

im Unternehmen beliebig skalierbar sind. Noch vorteilhafter und
sinnvoller ist es, eine Gesamtlésung statt mehrerer Einzellésungen
zu wahlen. Messaging-Sicherheit von Trend Micro zeichnet

sich aus durch ein breites Angebotsspektrum und flexible
Verteilungsmethoden, die sich laut unabhangiger Berichte durch
50 % geringere Gesamtbetriebskosten von Konkurrenzprodukten
oder herkdmmlichen Formfaktoren abheben.

Neue Akzente setzen

Trend Micro schitzt Sie durch mehrere unterschiedliche Messaging-
Sicherheitsebenen, damit Sie den Cyber-Kriminellen immer und
Uberall einen Schritt voraus sind. Nur Trend Micro bietet Sofortschutz
durch das Smart Protection Network und entlastet gleichzeitig
IT-Infrastruktur und -Personal. Auperdem kdnnen Sie bei uns den
Formfaktor und die Betriebssystemunterstiitzung je nach Ihren
IT-Anforderungen flexibel wahlen - ohne Sicherheitsbufien.
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>> Email Reputation: Der weltweit

grépte und zuverldssigste
Reputation Service mit dynamischen
Informationen Uber rechtmapige,
unerwiinschte und bdsartige
Absender. Bis zu 80 % lhres
E-Mail-Verkehrs kdnnen gesperrt
werden, bevor er Ihr E-Mail-Gateway
erreicht - nicht nur, um lhre
Sicherheit zu erhéhen, sondern
auch, um Kosten fir Infrastruktur,
Speicherplatz und Administration
zu sparen.

>> Web Reputation: Stoppt E-Mail und

IM, die Links zu bdsartigen oder
infizierten Websites enthalten,

durch Echtzeit-Abfragen anstelle
aktualisierter Listen. Dies ist eine
duperst wichtige Sicherheitsfunktion
angesichts der Tatsache, dass 90 %
aller Bedrohungen letztlich tber

das Internet verbreitet werden - oft
Uber einen Ausldser innerhalb einer
E-Mail-Nachricht.
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Verstarken Sie den Schutz an Ihrem Messaging-Gateway

InterScan Messaging Security schiitzt das E-Mail-Gateway vor eingehenden Bedrohungen und
Datenverlust ins ausgehenden Verkehr. InterScan Messaging Security ist als gehosteter Service,
Software, Software-Appliance, virtuelle Appliance und Hybridmodell verflgbar. Flexible und
wirtschaftliche Verteilungsmethoden, die mit Ihrem Unternehmen mitwachsen, senken die
Gesamtbetriebskosten. Stoppen Sie Spam, Phishing, Viren und Malware, bevor diese Gefahren in lhr
Netzwerk eindringen. Richtlinienbasierte Content-Filter, Verschliisselung und sichere Archivierung
schitzen Ihr Unternehmen vor Datenverlust durch unerwiinschten Informationsaustausch.

Schiitzen Sie wichtige E-Mail-, IM- und Kollaborationssysteme

Trend Micro™ Communication and Collaboration Security schitzt Ihre Microsoft E-Mail-, IM-

und Kollaborationssysteme mit einer einzelnen, zentral verwalteten Lésung. Web Reputation,
unterstitzt durch das Smart Protection Network, ist proaktiver Sofortschutz, der gemeinsam

mit fiihrenden herkémmlichen Sicherheitstechnologien ein breites Spektrum an Bedrohungen

stoppt. Alle Komponenten der Lésung bieten durch Optimierung Héchstleistung und geringen
Administrationsaufwand. Zusatzlich erleichtert Trend Micro Control Manager™ die Durchfiihrung von
Sicherheitsupdates, die Reaktion auf Bedrohungen, zentrale Verwaltung und produktiibergreifende
Berichterstellung. Einzelne Komponenten der L&sung fir die Sicherheit von Microsoft Exchange,
SharePoint und Office Communications Server kénnen zusammen mit Angeboten fir IBM Lotus Domino

separat erworben werden.

Richtlinieneinhaltung vereinfachen

Richtlinien und Prifungen zur Regeleinhaltung werden immer komplexer. Trend Micro unterstitzt
Sie bei der Einhaltung von Sicherheits-, Datenschutz- und Archivierungsanforderungen. Trend Micro
Email Encryption ist benutzerfreundlich und richtlinienbasiert und ermdéglicht es Ihnen, Nachrichten
automatisch inhalts- oder benutzerbasiert zu verschlisseln. Trend Micro Lésungen unterstitzen die
Einhaltung zahlreicher Richtlinien wie PCIl, SOX oder Data Protection Act (Vereinigtes Kénigreich).

Um mehr Uber die Endpunkt-Sicherheitsldsungen von Trend Micro zu erfahren, wenden Sie sich an Ihren
Trend Micro Vertreter, oder besuchen Sie uns im Internet unter trendmicro.com.
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