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Warum verschlisseln?

Die heutigen Anforderungen an Datenschutz und Geheimhaltung zwingen Unternehmen aller
GroRenordnungen und Branchen dazu, wichtige Daten in E-Mails sorgfaltig zu sichern. Oft missen
bestimmte Arten von Daten verschliisselt werden, wie z. B. Kreditkartennummern, geistiges Eigentum
und Kundendaten. Unternehmen missen auch die vertraulichen E-Mails bestimmter Gruppen

(z. B. Geschaéftsleitung, Personal- oder Rechtsabteilungen) zuverlassig schitzen.

Viele Unternehmen entscheiden sich fir richtlinienbasierte Verschlisselung, da Daten anhand von
Content-Filter-Regeln, die bestimmte Inhalts- oder Benutzergruppen erkennen, automatisch
verschlisselt werden. Die Verschlisselung wird ausgefihrt, sobald die Regeln ausgeltst werden. Bei
der richtlinienbasierten Verschliusselung sind Unternehmen nicht darauf angewiesen, dass Benutzer
wichtige Inhalte selbststéandig sichern.

Einfuhrung in Email Encryption for InterScan Messaging Hosted Security

Trend Micro bietet Email Encryption als einen zusatzlichen Service fiir InterScan Messaging Hosted
Security. Es ist nahtlos in den Content-Filter des gehosteten E-Mail-Sicherheitsservice von

Trend Micro integriert, der vor Spam, Viren und unerwiinschten Inhalten schitzt. Trend Micro Email
Encryption verwendet identitatsbasierte Verschliusselung (IBE), um jeden Benutzer mit einer E-Mail-
Adresse zu schitzen. Dieser Ansatz macht die miihsame Vorregistrierung und Zertifikatsverwaltung
der herkdbmmlichen Public Key Infrastructure (PKI) Technologie mit dynamischer Schliisselerzeugung
Uberflissig. Verschlisselte Inhalte werden wie jede andere E-Mail vom Absender an den Empfanger
Ubertragen.

Weitere Informationen tber andere E-Mail-Verschliisselungsldsungen von Trend Micro finden Sie
unter http://de.trendmicro.com/de/products/enterprise/email-encryption/index.html

Die Funktion von TLS

TLS, also der Schutz der Transportschicht, ist eine Verschlisselungsart, die von vielen Anbietern
gehosteter Sicherheit verwendet wird. TLS verschlisselt die E-Mail-Pipeline, aber nicht die E-Mail
selbst. Zusammen mit einem gehosteten E-Mail-Verschliisselungsservice kann TLS eine wichtige
Funktion zukommen, ist als eigensténdige Lésung jedoch unzuverléassig. Damit die Pipeline sicher ist,
missen sowohl der sendende als auch der empfangende Server TLS aktivieren. Dies kann fur die
Server des E-Mail-Empfangers nicht garantiert werden, da E-Mails auf ihrem Weg zum Zielempfanger
oft Uber mehrere ISP-Server geleitet werden und dabei auch die Schutzkette unterbrochen wird.
Diese Form von TLS reicht nicht aus, um E-Mail-Inhalte zu schiitzen. Siehe Abbildung 1.
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Abbildung 1: TLS schiitzt nur einen Teil der Strecke, Uber die Daten geleitet werden, und wird
mdglicherweise nicht durchgéngig unterstitzt.
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Richtlinienbasierte E-Mail-Verschlisselung aktivieren

Email Encryption ist in den Content-Filter von InterScan Messaging Hosted Security integriert, das
flexible und unkomplizierte Filteroptionen fir fast alle Arten von Inhalten bietet. Administratoren legen
einfach Content-Filterregeln fest, deren Aktion die Verschliisselung ist.

Kunden schitzen ihre E-Mails auf der Strecke zwischen ihrem Netzwerk und dem InterScan
Messaging Hosted Security Server mit TLS. Trend Micro bietet allen Kunden TLS-Funktionen als Teil
des Service, um die Sicherheit bei der Ubertragung vom Kundenstandort an den Service zu
gewabhrleisten. Die entsprechenden E-Mails werden dann vom Email Encryption Service gemal3 den
vom Kunden erstellten Regeln verschlisselt und sicher an die Empfanger gesendet. (Siehe unten
stehende Abbildung 2.)
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Abbildung 2: Email Encryption for InterScan Messaging Hosted Security gewahrleistet die sichere
Zustellung von E-Mails an jeden Benutzer mit einer E-Mail-Adresse.

Um Verschlisselung als Aktion einer Content-Filterregel festzulegen, fihren Administratoren diese
funf einfachen Schritte aus:

1. Sie geben an, dass die Regel fir ausgehende E-Mails gilt.

2. Sie bestimmen den Absender/Empfanger der Regel.

3. Sie wahlen die Nachrichtenattribute aus (wonach sucht der Filter?).
4. Sie geben ,E-Mail verschliisseln* als Regelaktion an.
5

Sie benennen die Regel und speichern sie.

Bei der Angabe von Absendern oder Empfangern fiir eine bestimmte Regel kdnnen Administratoren
spezifische E-Mail-Adressen verwenden oder eine gesamte Doméane auswahlen. AuRerdem kénnen
Administratoren Ausnahmen zu einer Regel angeben.

Um Inhalte zu ermitteln, erstellen Administratoren einen 'Schliisselwortausdruck'. Administratoren
kénnen eine beliebige Kombination aus Schliisselwértern und reguléren Ausdriicken verwenden, um
einen Schlisselwortausdruck festzulegen (es stehen vordefinierte Wortlisten und
Datenformatworterbiicher zur Verfligung). Dieser wird dann vom Administrator gespeichert und
benannt. Der Schlusselwortausdruck kann auf mehrere Regeln angewendet werden (u. a. fur
unterschiedliche Gruppen oder Nachrichtenattribute, wie beispielsweise Betreffzeile, E-Mail-Text oder
-Kopfzeile oder Anhangsinhalt).

Nach der Festlegung der Nachrichtenattribute miissen Administratoren die Verschliusselung als
Regelaktion angeben, indem sie die Option ,Nachrichten nicht ausfiltern* auswéhlen und auf die
Aktion E-Mail verschlisseln klicken, wie in unten stehender Abbildung 3 angezeigt.
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Abbildung 3: Die Option ,E-Mail verschliusseln® als Aktion auswéhlen

(Anwendungsbeispiele: \

1) Administratoren kdnnen Datenformatwdérterbtcher fir Kreditkarten- oder
Sozialversicherungsnummern mit Client-Namenslisten oder Kontonummern kombinieren, um
E-Mails mit vertraulichen Daten zu kennzeichnen, wie es haufig durch Richtlinien gefordert
wird.

2) Schlisselausdricke fiur Worter wie 'verschlisseln' oder 'vertraulich' kdnnen die
\ Verschlisselung von E-Mails erleichtern. j

Nachdem E-Mail verschlisseln als Regelaktion festgelegt wurde, muss die Regel vom Administrator
nur noch benannt und gespeichert werden. Nach dem Erstellen der Regel kann sie bearbeitet oder
kopiert werden, wobei Letzteres die Erstellung einer ahnlichen Regel vereinfacht, da Administratoren
die kopierte Regel einfach durch Einfiigen der gewiinschten Anderungen bearbeiten.
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Auswirkungen von Email Encryption auf den Empfanger

Empfanger der verschlisselten E-Mail erhalten eine E-Mail-Benachrichtigung in Form eines
versiegelten, elektronischen Umschlags. Empfanger kénnen ihre eigene Version des Trend Micro
Email Encryption Clients herunterladen oder ihren Webbrowser zum Lesen und Beantworten
verwenden, ohne zusétzliche Software zu installieren. Unten stehende Abbildung 3 zeigt das Beispiel
einer E-Malil, die an den Empfanger gesendet wird, und das Beispiel eines HTML-Dateianhangs, der
einen Link zum Webbrowser enthalt, wo die verschliisselte E-Mail angezeigt werden kann.
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Abbildung 4: Auswirkungen von Email Encryption auf den Empfanger: Verschlusselter E-Mail-
Umschlag und Browser-Zugriff

Email Encryption aktivieren

Trend Micro Email Encryption for InterScan Messaging Hosted Security ist nur als zusatzlicher
Service fur die Advanced-Version mit Filter fir den ausgehenden Datenverkehr verfiigbar. Diese

Option steht Advanced-Kunden ohne Aufpreis zur Verfiigung und kann wahrend der Testphase oder
der Registrierung angefordert werden.

Die Aktivierungsoptionen fur Email Encryption hangen vom Status der InterScan Messaging Hosted
Security Lizenz ab, wie unten stehende Tabelle 1 zeigt.
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Erworben Kann Email Encryption testen oder erwerben.

 Siehe ,Eine kostenfreie Testphase von Email
Encryption starten*”.

 Siehe ,Email Encryption erwerben”.

In Testphase Kann Email Encryption nur kostenfrei testen.
« Siehe ,Eine kostenfreie Testphase von Email
Encryption starten®.

Tabelle 1: Email Encryption — Aktivierungsoptionen

Eine kostenfreie Testphase von Email Encryption starten

Unternehmen kénnen Email Encryption zusammen mit einer Testversion von InterScan Messaging
Hosted Security Advanced kostenfrei testen, indem sie im Formular zur Beantragung der Testversion
Email Encryption auswahlen. Das Formular befindet sich auf der Webseite des Service. Wurde
InterScan Messaging Hosted Security bereits erworben oder befindet sich in der Testphase, kann
eine kostenfreie Testversion von Email Encryption Uber die Service-Konsole im Bereich
Administration > Lizenzen beantragt werden. (Siehe unten stehende Abbildung 4.)

Email Encryption erwerben

Um diesen Email Encryption Service zu erwerben, muss auch InterScan Messaging Hosted Security
Advanced mit Filter fir ausgehenden Datenverkehr erworben werden. Unternehmen kénnen wéhrend
der Testphase des Advanced-Service auch Email Encryption kostenfrei testen. Email Encryption kann
jedoch erst nach dem Kauf von InterScan Messaging Hosted Security erworben werden.

Sowohl InterScan Messaging Hosted Security als auch Email Encryption kénnen Uiber einen Reseller
erworben werden. Kontaktdaten von Resellern sind Uber Links auf der Service-Webseite verfugbar. In
einigen Regionen erhalten Kunden einen Registrierungsschlissel (RK) und missen sich online
registrieren, um einen Aktivierungscode zu erhalten. In anderen Regionen wird direkt nach dem
Erwerb ein Aktivierungscode ausgegeben. In jedem Fall muss der Kunde den Aktivierungscode in der
InterScan Messaging Hosted Security Konsole im Bereich Administration > Lizenzen eingeben, um
den Service zu starten. (Siehe unten stehende Abbildung 4.)

Licenses (Activate an Account)

If you have a Registration Key, register online to get an Activation Caode,

O Trial Activation
Service Mame | Email Encryption %
[An Activation Code is not required to activate a trial)

Activation Type:

O Purchase Activation
Service Mame | Emnail Encryption %

Activation Code
[Insert Activation Code provided by ernail to activate purchase)

Abbildung 4: Email Encryption — Lizenzaktivierung
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Beachten Sie, dass die Uberpriifung Ihres Antrags auf eine Test- oder Vollversion von Email
Encryption und die Freischaltung lhres Kontos durch Trend Micro 24 bis 48 Stunden dauern kénnen.
Nach der Aktivierung wird Email Encryption als verfligbare Regelaktion beim Hinzufiigen oder
Bearbeiten einer Regel im InterScan Messaging Hosted Security Richtlinienfenster angezeigt.

Fazit

Bei der richtlinienbasierten Verschliisselung sind Unternehmen nicht darauf angewiesen, dass
Benutzer wichtige Inhalte selbststandig sichern. Die Verschlisselung wird beim Ausldsen einer
Content-Filterregel ganz automatisch angewendet, um die Einhaltung von Geheimhaltungs- und
Datenschutzanforderungen zu gewahrleisten.

Trend Micro bietet eine richtlinienbasierte E-Mail-Verschliusselungslosung, die sich nahtlos in den
Content-Filter von InterScan Messaging Hosted Security integriert. Administratoren aktivieren einfach
ein Kontrollk&stchen, um Verschlisselung als eine Regelaktion festzulegen. Die flexible Email
Encryption L6sung von Trend Micro setzt identitatsbasierte Verschlisselung (IBE) ein und macht die
mihsame Vorregistrierung und Zertifikatsverwaltung der Public Key Infrastructure (PKI) Technologie
Uberfliissig. Mit Trend Micro Email Encryption ist es einfach, Inhalte sicher zu verschlisseln.
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