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ie Android Open-Souree-Plattform von Google holt mit rasenden
D Schritten die Betriebssysteme iOS von Apple und BlackBerry OS
von RIM ein und gewinnt eigene treue Anhanger. Nach lediglich
6,8 Millionen verkauften Exemplaren im Jahr 2009 erreichte die
Verkaufszahl der Android-basierten Smartphones gegen Ende des Jahres
2010 bereits die kolossale Summe von 67 Millionen verkauften Exemplaren
weltweit.

Diese wachsenden Verkaufszahlen zeigen deutlich, dass das ,,Zeitalter des
Android-Betriebssystems" heranbricht. Die Verbraucher wiinschen sich

- zunehmend Smartphones, die nicht nur tGber grundlegende Kommunikations-

und Messaging-Funktionen verfligen, sondern dartber hinaus auch
technologisch fortschrittliche Funktionalitaten bieten. Ganz gleich, ob fir
geschaftliche oder private Zwecke - Apps fur Android-basierte Smartphones
lassen diesen Wunsch wahr werden.

* Der Android-Roboter in diesem E-Book wurde gemdp3 den Bedingungen der
Creative Commons Attribution Lizenz von Google zur Verfligung gestellt.
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Zu den interessantestenFunktionen des Android-Betriebssystems gehort
die Moglichkeit fir Entwickler, eigene innovative und vielseitige Apps zu
erstellen. Derzeit sind auf dem Android Market Gber 130.000 Apps fur
Anwender in 48 verschiedenen Landern verflgbar. Die meisten dieser Apps
kénnen kostenfrei heruntergeladen werden. Dies birgt allerdings leider auch
Gefahren fur Anwender, die alle méglichen Arten von Apps herunterladen
und testen. Mittlerweile verwenden viele Cyber-Kriminelle diese Apps, um sie
fUr ihre eigenen Ziele mit Hilfe von Trojanern zu manipulieren.

Die Tatsache, dass Android-Apps auch von anderen Anbietefa#gowie auf den
eigenen Websites der Entwickler angeboten werden, erhéht das Sicherheits-
risiko noch mehr, da auch diese Entwicklung von Cyber-Kriminellen nicht
unbeobachtet blieb.

Aufgrund der vielen wertvollen Daten auf Ihrem Smartphone sollten

Sie versuchen, Ihr Smartphone so gut wie mdglich vor Bedrohungen zu
schitzen. Im Folgenden erhalten Sie einige Tipps, wie Sie die Sicherheits-
einstellungen lhres Android-basierten Smartphones optimieren kénnen.
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http://www.abiresearch.com/press/3634-Mobile+Applications+Downloads+Approached+Eight+Billion+in+2010
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Verwenden Sie die integrierten
Sicherheitsfunktionen lhres
Android-basierten Smartphones.

Standort- und Sicherheitseinstellungen korrekt konfigurieren. Diese

s ie kénnen Ihr Smartphone mdglichst effektiv schitzen, indem Sie die
Konfiguration erfolgt unter Einstellungen / Standort & Sicherheit.

Auperdem ist es sinnvoll, die Pattern-, PIN- (numerisch) oder Kennwort-
funktion Ihres Smartphones zu nutzen. Auch wenn die Eingabe eines Kenn-
worts zum Aufheben des Ruhezustands zeitaufwandig erscheinen mag,
tragt diese Funktion in betrachtlichem Mafe zum Schutz Ihrer Daten bei,
falls Ihr Smartphone einmal verloren geht.

Sollte Ihnen dieser Schutz noch nicht reichen, steht auperdem die Funktion
zum Entsperren durch Fingerabdruck zur Verfigung. Dies ist wahrscheinlich
die sicherste Methode, da hierdurch gewdhrleistet wird, dass die auf Ihrem
Smartphone gespeicherten Daten ausschlieflich Ihnen zuganglich sind.

Bedenken Sie stets, dass die Verwendung jeder einzelnen der oben
beschriebenen Sicherheitsoptionen besser ist, als gar keine Sicherheits-
vorkehrungen zu treffen. Kennwdérter werden schlieflich aus gutem
Grund erstellt: Sie hindern
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Deaktivieren Sie die Option
zur automatischen Herstellung
lhrer Wi-Fi-Verbindung.

usatzlich zur korrekten Konfiguration der Standort- und Sicherheits-

Z einstellungen Ihres Android-basierten Smartphones kann es sinnvoll
sein, die automatische Wireless-Verbindung (trotz der hiermit

verbundenen Vorteile und Annehmlichkeiten) zu deaktivieren.

Die Verwendung eines kostenfreien drahtlosen Internet-Zugangs ist aus
verschiedenen Grinden risikoreich. Die Verbindung mit einem offenen
Netzwerk mag einfach, kostenfrei und bequem sein - sie birgt jedoch auch
gewisse Risiken. Der automatische Zugriff auf offene drahtlose Netzwerke
bietet praktisch jeder beliebigen Person Einlass. Die auf Inrem Smartphone
gespeicherten Daten sind Uber den Wireless-Router oder den Zugriffspunkt
frei zuganglich. Jede Person, die sich im selben Netzwerk befindet, hat damit
Einblick in Daten, die Sie mdglicherweise geheim halten mdéchten.

Dieselben Bedrohungen, mit denen PC-Nutzer konfrontiert werden,
plagen mitunter auch Nutzer Android-basierter

Smartphones. Dies gilt fur die Risiken, die die ‘2,
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ebenfalls zur Abwehr
mobiler Bedrohungen
bei.


http://us.trendmicro.com/imperia/md/content/us/trendwatch/researchandanalysis/70_security_risks_of_using_open_wi-fi_networks__110510_.pdf

Ziehen Sie in Erwagung, den
Download von Apps zu sperren,

die nicht uber den Android
Market vertrieben werden.

App. Kurz darauf wurde der ndachste Android-Trojaner in App-Stores

bestimmter anderer Anbieter aus China gefunden. Obwohl wir
selbst flr Apps, die Uber den Android Market vertrieben werden, keine
Sicherheit garantieren kdnnen, ist dieser als offizieller App-Store dennoch
vertrauenswurdiger als andere.

D er erste Android-Trojaner tarnte sich als Windows Media Player

Vor diesem Hintergrund empfehlen wir dringend, die Installation von
Apps, die nicht vom Android Market stammen, durch Aktivierung der
entsprechenden Option zu sperren. Dies bietet eine zusatzliche Schutz-
schicht far Ihr Smartphone.

Applications ,‘/ )

Manage applicatic_)n =

Running services

Development _


http://blog.trendmicro.com/first-android-trojan-in-the-wild/
http://blog.trendmicro.com/android-malware-spreads-via-third-party-app-stores/
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Stimmen Sie Berechtigungen
nur zu, wenn lhnen dies sinn-
voll und notwendig erscheint.

zundchst eine Zugriffsberechtigung fir verschiedenste Daten

auf Ihrem Smartphone anfordern. Ein Beispiel hierflr ist die vor
Kurzem entdeckte trojanisierte Version des Android Market Security
Tool. Diese forderte die Berechtigung an, Textnachrichten an Nummern
mit hohen Verbindungsgebihren zu senden, um den aktuellen Standort
von Nutzern zu ermitteln, gespeicherte Textnachrichten anzuzeigen
oder Systemeinstellungen zu andern. Die Erteilung der Berechtigung
ermdoglicht es dieser App als Backdoor-Programm zu agieren. Sie erfasst
und sendet Geratedaten an einen externen Link. Dartber hinaus fuhrt sie
ohne Ihre Genehmigung weitere Funktionen aus, wie z. B. die Anderung
von Anrufprotokollen, die Uberwachung und/oder das Abfangen von
Textnachrichten oder das Herunterladen von Videos.

D ie Analyse bosartiger Android-Apps hat ergeben, dass diese haufig

Seien Sie also vorsichtig, wenn Sie -

die Anforderung von persénlichen = Android Market Security,
Daten und/oder Gerdtedaten . i D
akzeptieren oder anderen Aktionen = 575 Y oL vant to install
zustimmen, die fur die Ausfiihrung

bestimmter Apps gar nicht Allow this application to:
notwendig sind. Denken Sie

immer zunachst Uber den oLl lessages
Zweck und die Funktion einer o

App nach. Handelt es sich \:?,L"r\,fo?cjflf)‘n locatinm. fitw
beispielsweise nicht um eine (GPS) location ‘ S
Telefonbuchanwendung,
benétigt sie auch
keinen Zugriff auf lhre

Kontaktliste. ‘ Storage

modify/delete SD card

Network communication

full internet access



http://blog.trendmicro.com/trojanized-security-tool-serves-as-backdoor-app/
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Ziehen Sie die Anschaffung einer
wirksamen App zum Schutz
mobiler Gerate in Betracht.

immer aus. Cyber-Kriminelle sind unermudlich und denken sich
standig neue und einfallsreiche Moéglichkeiten aus, um Ihnen ver-
trauliche Daten zu entlocken. Die Verwendung einer wirksamen Sicherheits-
[6sung bietet daher nach wie vor den
besten Schutz.

Vorsicht beim Herunterladen und Installieren von Apps reicht nicht

Loésungen wie Trend Micro™ Mobile
Security for Android™ bieten Ihnen
jederzeit und Uberall zuverlassigen
Schutz. Diese Losung schitzt Ihre
gespeicherten Dateien sowie
die Banking-Transaktionen, die
Sie Uber Ihr Android-basiertes
Smartphone durchfihren. Sie
erkennt und stoppt Malware,
bevor diese Ihr Mobiltelefon
erreicht - Sie kénnen also vollig
sorgenfrei arbeiten. Diese
umfassende Sicherheitslésung
nutzt die E-Mail- und Web-
Reputation-Technologien von
Trend Micro, um Ihr Smartphone
~ wirksam vor den neuester



http://de.trendmicro.com/de/products/personal/mobile-security-for-android/
http://de.trendmicro.com/de/products/personal/mobile-security-for-android/
http://http://blog.trendmicro.com/malicious-android-app-spies-on-users-location/

basierte mobile Gerate, einschlieflich Smartphones, gefdahrden? Dann

s ie méchten mehr dber die neuesten Bedrohungen erfahren, die Android-
lesen Sie die von uns verdffentlichten Materialien zu diesem Thema:

331 = 4l ® 21:00 uhr
TrendLabs Malware-Blog: TrendWatch
+ Trojanisierte Version eines Sicherheits- e Security Spotlight:
tools als Backdoor-App (engl.) Mobile Landschaft: Sicherheitsrisiken
+ Trojanisierte App rootet Android-Gerdte und Mdéglichkeiten (engl.)
(engl.) e Security Spotlight:
+ RSA 2011: Mobile Sicherheit in der Mobiltelefone entwickeln sich zum
heutigen Bedrohungslandschaft (engl.) Angriffsziel von Sicherheits-
+ Die Konsumerisierung mobiler IT: bedrohungen (enql.)
Risiken und Vorteile (engl.) * Web Threat Spotlight:
* Android-Malware wird Uber App-Stores Backdoor-App tarnt sich als Android
anderer Anbieter verbreitet (engl.) Market Security Tool (engl.)
+ Bdsartige Android-App spioniert
Standort von Anwendern aus (engl.)
* Der erste Android-Trojaner schldagt zu
(engl.)

Bedrohungsenzyklopadie

e Web Attack: Gefalschte Apps schaden
Android OS Nutzern (enqgl.)
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